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PRESENTACION

Actualmente nos encontramos en un momento decisivo para el uso de la tecnologia, siendo esta una
herramienta que permite extender y potenciar la comunicacién humana. La globalizacion Mundial ha
hecho que Internet evolucione mas rapido de lo que cualquiera hubiera imaginado. De tal manera en
que se producen las interacciones sociales, comerciales, politicas y personales cambia en forma
continua para estar al dia con la evolucion de esta red global.

En los proximos afos, los innovadores usaran Internet como punto de inicio para sus esfuerzos,
creando nuevos productos y servicios disefiados especificamente para aprovechar las capacidades de
la red. Mientras los desarrolladores empujaran tratando de alcanzar los limites de lo posible, las
capacidades de las redes interconectadas que forman Internet tendran una funcién cada vez mas
importante en el éxito de esos proyectos. He aqui la importancia de formar futuros licenciados a través
de los materiales que Cisco® Networking Academy® ofrece, ademas de ser una empresa de calidad
Mundial lider en su ramo. Cuando se participa en esta, se suma a una comunidad global conectada por
tecnologias y objetivos en comdn. El programa cuenta con la participacién de escuelas, instituciones,
universidades y otras entidades de mas de 160 paises. EIl material de este curso incluye una amplia
gama de tecnologias que facilitan la forma de trabajar, vivir, jugar y aprender de las personas,
comunicandose mediante voz, video y otros datos.

OBJETIVO GENERAL

El objetivo de este curso es presentar los conceptos y tecnologias basicas en Redes de Comunicacion y
Datos. Este a su vez pretende formar estudiantes con las aptitudes necesarias para disefar redes y
brinda, al mismo tiempo, oportunidades de aplicacion y experiencias practicas al ensefiar a los alumnos
cémo instalar, operar y mantener las redes de comunicacién. En general el curso esta basado en
enfoques populares en muchas instituciones de ensefianza superior y universidades, por lo que este
curso presenta la arquitectura, la estructura, las funciones, los componentes y los modelos de Internet y
de otras redes de computadoras. Utiliza los modelos OSIy TCP en capas para examinar la naturaleza y
las funciones de los protocolos y servicios en las capas de aplicacion, red, enlace de datos y la capa



fisica. A modo de base para el curriculo, se presentan los principios y la estructura del direccionamiento
IP y los aspectos fundamentales de los conceptos, los medios y las operaciones de Ethernet. Los
laboratorios utilizan una "Internet modelo" para permitir que los estudiantes analicen datos reales sin
afectar las redes de produccién. Las actividades del Packet Tracer (PT.- Simulador disponible en los
servicios de Cisco Academy Program) ayudan a los estudiantes a analizar el funcionamiento de las
redes y los protocolos, y a crear redes pequefias en un entorno simulado. Al final del curso, los
estudiantes aplican principios basicos de cableado, realizan configuraciones basicas de dispositivos de
red, tales como routers y switches, e implementan esquemas de direccionamiento IP para crear
topologias LAN simples.

MODULO I. ASPECTOS BASICOS DE NETWORKING.
TIEMPO APROXIMADO: 64 Horas

UNIDAD 1. LA VIDA EN UN MUNDO CENTRADO EN LA RED.
TIEMPO APROXIMADO: 4 Horas
OBJETIVO DEL CAPITULO : Presenta los temas fundamentales de la comunicacion y como las redes
han cambiado nuestras vidas. Se presentaran los conceptos de redes, datos, Redes de area local
(LAN), Redes de area extensa (WAN), Calidad de servicio (QoS), problemas de seguridad, servicios de
colaboracion de red y actividades del Packet Tracer. En los laboratorios, aprendera a configurar un wiki
y establecer una sesion de mensajeria instantanea. Explicar la importancia que tienen las redes de
datos e Internet en las comunicaciones comerciales y actividades diarias. Explicar como funciona la
comunicacion en las redes de datos y en Internet. Reconocer los dispositivos y servicios que se utilizan
para permitir las comunicaciones a través de Internetwork.

1.0 Introduccién del capitulo

1.1 La comunicacién en un mundo centrado en la red

1.2 La comunicacién: una parte esencial de nuestras vidas

1.3 La red como plataforma

1.4 Arquitectura de Internet

1.5 Tendencias en Networking

1.6 Précticas de laboratorio del capitulo

1.7 Resumen del capitulo

1.8 Examen del capitulo

UNIDAD 2. COMUNICACION A TRAVES DE LA RED.

TIEMPO APROXIMADO: 4 Horas

OBJETIVO DE LA UNIDAD: Este capitulo se centra en como se modelan y se utilizan las redes. Se
presentaran los modelos OSI y TCP/IP y el proceso de encapsulacion de datos. Se explicara la
herramienta de red Wireshark®, que se usa para analizar el trafico de red, y se exploraran las
diferencias entre una red real y una simulada. En la practica de laboratorio desarrollard su primera red:
una pequefia red peer-to-peer.



2.0 Introduccién del capitulo

2.1 Plataforma para las comunicaciones

2.2 LAN (Red de area local), WAN (Red de area amplia) e Internetworks
2.3 Protocolos

2.4 Uso de modelos en capas

2.5 Direccionamiento de red

2.6 Practicas de laboratorio del capitulo

2.7 Resumen del capitulo

2.8 Examen del capitulo

CAPITULO 3. PROTOCOLOS Y FUNCIONALIDAD DE LA CAPA D E APLICACION

TIEMPO APROXIMADO: 8 Horas

OBJETIVO DE LA UNIDAD: Mediante el uso de un método descendente para ensefiar networking, el
Capitulo 3 le presenta la capa del modelo de red superior, la capa de aplicacién. En este contexto,
explorara la interaccion de protocolos, servicios y aplicaciones, con un enfoque en HTTP, DNS, DHCP,
SMTP/POP, Telnet y FTP. En los laboratorios, practicara la instalaciéon de un cliente/servidor Web y
usara Wireshark® para analizar el trafico de red. Las actividades de Packet Tracer le permiten explorar
coémo operan los protocolos en la capa de aplicacion.

3.0 Introduccién del capitulo

3.1 Aplicaciones: La interfaz entre redes

3.2 Toma de medidas para las aplicaciones y servicios

3.3 Ejemplos de servicios y protocolos de la capa de aplicacion
3.4 Précticas de laboratorio del capitulo

3.5 Resumen del capitulo

3.6 Examen del capitulo

UNIDAD 4. CAPA DE TRANSPORTE DE OSI.

TIEMPO APROXIMADO: 5 Horas

OBJETIVO DE LA UNIDAD: Presenta la capa de transporte y se centra en como los protocolos TCP y
UDP se utilizan en las aplicaciones comunes. En las practicas de laboratorio y actividades incorporara el
uso de Wireshark®, el comando de las utilidades de Windows netstat y Packet Tracer para investigar
estos dos protocolos.

4.0 Introduccion del capitulo

4.1 Funciones de la capa de transporte

4.2 Protocolo TCP: Comunicacion con confiabilidad

4.3 Administracion de sesiones TCP

4.4 Protocolo UDP: Comunicacion con baja sobrecarga
4.5 Practicas de laboratorio del capitulo

4.6 Resumen del capitulo

4.7 Examen del capitulo



UNIDAD 5. CAPA DE DE RED OSI.
TIEMPO APROXIMADO: 4 Horas
OBJETIVO DE LA UNIDAD: Presenta la capa de red OSIl. Examinara los conceptos de
direccionamiento y enrutamiento, y aprendera sobre la determinacion de ruta, los paquetes de datos y el
protocolo IP. Al finalizar este capitulo, configurara hosts para acceder a la red local y explorar tablas de
enrutamiento.

5.0 Introduccion del capitulo

5.11Pv4

5.2 Redes: Division de dispositivos en grupos

5.3 Enrutamiento: Cémo se manejan nuestros paquetes de datos

5.4 Procesos de enrutamiento: Cémo se aprenden las rutas

5.5 Practicas de laboratorio del capitulo

5.6 Resumen del capitulo

5.7 Examen del capitulo

UNIDAD 6. DIRECCIONAMIENTO DE LA RED: IPVA4.

TIEMPO APROXIMADO: 5 Horas

OBJETIVO DE LA UNIDAD: Se centrara en el direccionamiento de red en detalle y aprendera cémo
usar la mascara de direcciones, o longitud del prefijo, para determinar la cantidad de subredes y hosts
de una red. También se presentaran las herramientas ICMP (Protocolo de mensajes de control de
Internet), como comando ping y trace.

6.0 Introduccion del capitulo

6.1 Direcciones IPv4

6.2 Direcciones para diferentes propdsitos
6.3 Asignacién de direcciones

6.4 ; Esta en mired?

6.5 Célculo de direcciones

6.6 Prueba de la capa de Red

6.7 Practicas de laboratorio del capitulo
6.8 Resimenes del capitulo

6.9 Examen del capitulo

UNIDAD 7. CAPA DE ENLACE DE DATOS.

TIEMPO APROXIMADO: 5 Horas

OBJETIVO DE LA UNIDAD: Analiza los servicios proporcionados por la capa de enlace de datos. Se
destaca la importancia en los procesos de encapsulacién que se producen mientras los datos viajan a
través de la LAN y la WAN.

7.0 Introduccién del capitulo

7.1 Capa de enlace de datos: acceso al medio

7.2 Técnicas de control de acceso al medio

7.3 Direccionamiento del control de acceso al medio y tramado de datos
7.4 Unificacion



7.5 Practicas de laboratorio del capitulo
7.6 Resumen del capitulo
7.7 Examen del capitulo

UNIDAD 8. CAPA FiSICA DE OSI.

TIEMPO APROXIMADOQ: 5 Horas

OBJETIVO DE LA UNIDAD: Presenta la capa fisica. Descubrira como los datos envian sefiales y se
codifican para viajar por la red. Conocera sobre el ancho de banda y ademas sobre los tipos de medios
y sus conectores asociados.

8.0 Introduccién del capitulo

8.1 La capa fisica: Sefiales de comunicacion

8.2 Sefializacion y codificacion fisica: Representacion
8.3 Medios fisicos: Conexion de la comunicacién

8.4 Préacticas de laboratorio del capitulo

8.5 Resumen del capitulo

8.6 Examen del capitulo

UNIDAD 9. ETHERNET.

TIEMPO APROXIMADO: 4 Horas

OBJETIVO DE LA UNIDAD: Analizara las tecnologias y operacion de Ethernet. Utilizara Wireshark®,
las actividades de Packet Tracer y los ejercicios de la practica de laboratorio para explorar Ethernet.

9.0 Introduccion del capitulo

9.1 Descripcion general de Ethernet

9.2 Ethernet: Comunicacion a través de LAN
9.3 La trama de Ethernet

9.4 Control de acceso al medio de Ethernet
9.5 Capa Fisica de Ethernet

9.6 Hubs y switches

9.7 Protocolo de resolucion de direcciones (ARP)
9.8 Practicas de laboratorio del capitulo

9.9 Resumen del capitulo

9.10 Examen del capitulo

UNIDAD 10. PLANIFICACION Y CABLEADO DE REDES.

TIEMPO APROXIMADO: 10 Horas

OBJETIVO DE LA UNIDAD: se centra en el disefio y el cableado de una red. Implementara los
conocimientos y aptitudes desarrollados en los capitulos anteriores para determinar qué cables son los
adecuados, como conectar los dispositivos y desarrollar un esquema de direccionamiento y prueba.

10.0 Introduccion del capitulo
10.1 LAN: Realizacion de la conexion fisica
10.2 Interconexiones de dispositivos



10.3 Desarrollo de un esquema de direccionamiento
10.4 Calculo de subredes

10.5 Interconexiones de dispositivos

10.6 Practicas de laboratorio del capitulo

10.7 Resumen del capitulo

10.8 Examen del capitulo

UNIDAD 11. CONFIGURACION Y VERIFICACION DE SU RED.

TIEMPO APROXIMADO: 10 Horas

OBJETIVO DE LA UNIDAD: Conectara y configurara una pequefia red utilizando los comandos 10S de
Cisco para routers y switches. Cuando finalice este Ultimo capitulo, estara preparado para realizar los
cursos de Enrutamiento o Conmutacion de CCNA Exploration.

11.0 Introduccion del capitulo

11.1 Configuracién de dispositivos Cisco: Principios basicos de I0S
11.2 Aplicacién de una configuracion basica con Cisco 10S

11.3 Verificacion de la conectividad

11.4 Monitoreo y documentacién de redes

11.5 Préacticas de laboratorio del capitulo

11.6 Resumen del capitulo

11.7 Examen del capitulo

EXPERIENCIAS DE APRENDIZAJE:

Explicar la importancia que tienen las redes de datos e Internet en las comunicaciones comerciales y
actividades diarias. Explicar como funciona la comunicacion en las redes de datos y en Internet.
Reconocer los dispositivos y servicios que se utilizan para permitir las comunicaciones a través de
Internetwork. Usar modelos de protocolos de red para explicar las capas de comunicaciones en las redes de
datos. Explicar la funcion de los protocolos en las redes de datos. Describir la importancia de los esquemas de
direccionamiento y denominaciéon en diversas capas de redes de datos. Describir los protocolos y servicios
brindados por la capa de aplicacion en los modelos OSI y TCP/IP y describir cémo funciona esta capa en diversos
tipos de redes. Analizar las funciones y caracteristicas de los protocolos y servicios de la capa de transporte.
Analizar las funciones y caracteristicas de los protocolos y servicios de la capa de red y explicar los conceptos
fundamentales del enrutamiento. Disefiar, calcular y aplicar direcciones y mascaras de subredes para cumplir con
requisitos indicados. Describir el funcionamiento de los protocolos en la capa de enlace de datos del modelo OSl y
explicar como brindan un soporte para la comunicacién. Explicar la funcién de los protocolos y servicios de la capa
fisica como soporte de las comunicaciones a través de las redes de datos. Explicar conceptos fundamentales de
Ethernet, como medios, servicios y operacién. Emplear disefios de red y cableado basicos para conectar
dispositivos de acuerdo con objetivos definidos. Crear una red Ethernet simple mediante routers y switches.
Utilizar la interfaz de linea de comandos (CLI) de Cisco para realizar una configuracion y verificacion basica de un
router y un switch. Analizar las operaciones y caracteristicas de los protocolos comunes de la capa de aplicacion
como HTTP (Protocolo de Transferencia de Hipertexto), Sistema de nombres de dominio (DNS), Protocolo de
configuracidon dindmica de host (DHCP), Protocolo simple de transferencia de correo (SMTP), Telnet y FTP
(Protocolo de Transferencia de Ficheros/Archivos). Utilizar funciones comunes de las redes para verificar
pequefias operaciones de red y analizar el trafico de datos.



CRITERIOS DE EVALUACION

Préacticas 30%
Examenes de Capitulo 20%
Estudio de caso 10 %
Examen Final 40%
Total 100%

BIBLIOGRAFIA BASICA
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Pearson Educacion

BIBLIOGRAFIA COMPLEMENTARIA

Redes de Computadoras
Andrew S. Tanenbaum
Cuarta Edicion

Pearson Prentice Hall



