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PRESENTACION

Los acelerados y permanentes cambios tecnoldgicos en los que esta inmersa
la sociedad, que afectan tanto a las personas, como a las estructuras
organizacionales y su entorno en el cual desarrollan sus actividades, han
determinado que a utilizacion, en especial, de las tecnologias de informacion se
conviertan en el elemento basico para la consecucion de los objetivos de las
organizaciones, por lo que la eficiencia corporativa estd hoy en dia en funcion
de estas tecnologias, e influenciada por el nivel de desarrollo que se haya
logrado en este

Las decisiones de los altos ejecutivos se relacionan ahora con la conduccién de
estos cambios, requiriendo para ellos la informacion que les permita tomar
decisiones trascendentes para la sobrevivencia de la organizacion, y el
necesario control, especialmente aquellos de caracter preventivo, que se
relacionan con el andlisis y la evaluacion de riesgos, de las tecnologias que
ayudan a generarla.

El control y la seguridad del crecimiento ordenado de las tecnologias es
imperativo de una eficiencia en las administraciones actuales; pero el no contar
con estas implican gastos excesivos en la resoluciéon de problemas, por lo que
efectuar auditorias en un ambiente informatico, tendra como finalidad que dicha
accion se efectue correctamente.

OBJETIVO GENERAL

El alumno identificar4 sobre los procesos de informacion computarizados, los
riesgos involucrados en cada una de las fases de formalizacion de los sistemas
de informacion y del ambiente informéatico institucional y la responsabilidad que
les compete a los profesionales del control en estas materias.

UNIDAD I|.- FUNDAMENTOS DE POLITICAS DE SEGURIDAD

TIEMPO APROXIMADO: 4 Horas

OBJETIVO DE LA UNIDAD: Conocer y diferenciar los tipos de documentos:
Normas, leyes, procedimientos, estadndares y guias que integraran las politicas

de una Institucidbn para el manejo y administracion de las Tecnologias de
Informacién y Telecomunicaciones.



CONTENIDO
1.1  ¢Qué es una politica en seguridad?
1.2  Obijetivo de las politicas en seguridad
1.3 Problemas en la definicion de politicas
1.4  Consideraciones para realizar politicas
1.5 Estructura jerarquica de las politicas de seguridad

UNIDAD II.- POLITICAS EN SEGURIDAD
TIEMPO APROXIMADO: 10 Horas

OBJETIVO DE LA UNIDAD: Visualizar, diferenciar y evaluar los controles en
materia de seguridad que las Instituciones deben efectuar para evitar riesgos y
desastres en sus instalaciones, administracion, personal y sistemas, asi como
recomendar posibles soluciones a los inconvenientes que se presenten.

CONTENIDO
2.1 Seguridad Logica
2.1.1 Software
2.1.2 Controles de acceso
2.1.3 Datos
2.1.4 Comunicaciones
2.2 Seguridad Gerencial
2.2.1  Administracion
2.2.2 Personal
2.2.3  Estructura organizacional
2.3 Seguridad Fisica
2.3.1 Tipos de desastres
2.3.2 Acciones hostiles (Robo, fraude, sabotaje, etc).
2.3.3 Controles de acceso
2.3.4 Inmuebles
2.4 Respuesta a incidentes
2.4.1 Personal
2.4.2  Procedimientos
2.4.3 Reconstruccion

UNIDAD lll.- CONTROLES INTERNOS

TIEMPO APROXIMADO: 10 horas

OBJETIVO DE LA UNIDAD: Conocer y evaluar los procesos efectuados por la
Administracion en la Institucion, relacionados con la eficacia y eficiencia de las
operaciones; la fiabilidad de la informacion y el cumplimiento de las leyes y
reglamentos que en materia tecnolégica hayan sido preestablecidos por la
propia Institucion.

CONTENIDO

3.1 Introduccion a los controles internos

3.2 Como mejorar la gestion de los controles internos

3.3 Los controles internos en las Tecnologias de Informacion



3.4 Metodologias del control interno y la Auditoria Informatica

UNIDAD IV.- LA AUDITORIA

TIEMPO APROXIMADO: 8 Horas

OBJETIVO DE LA UNIDAD: Analizar la evolucion de la informacion, de sus
normas, su metodologia, sus procedimientos y técnicas generalmente
aceptadas, en el contexto de los crecientes avances de la tecnologia
informética.

CONTENIDO
4.1 Conceptos basicos
4.1.1 Concepto de auditoria
4.1.2 Concepto de auditoria interna
4.1.3 Contenido funcional de la Auditoria interna
4.1.4 Diferencia entre Auditoria Informatica y Auditoria
4.1.5 La Auditoria Interna y sus relaciones
4.1.6 Situacion Actual de la Auditoria Informatica en México
4.2 Necesidad de la Auditoria
4.2.1 Lainformética como un recurso critico de la organizacién
5.2.1.1 ¢Qué es la informaciéon?
5.2.1.2 ¢Porqué es valiosa la informacion en la toma de
decisiones?
5.2.1.3 ¢Qué hace que la informacion sea un recurso critico para
la organizacion?
4.2.2 Como mejorar la gestion y el control de las Tecnologias de
Informacién
4.2.3 Necesidad de la Auditoria Informéatica

UNIDAD V.- METODOLOGIA DE LA AUDITORIA INFORMATICA
TIEMPO APROXIMADO: 15 Horas

OBJETIVO DE LA UNIDAD: Conocer las técnicas, herramientas y
procedimientos para efectuar el proceso de Auditoria Informética en una
Institucion.

CONTENIDO
5.1 Fases de la Auditoria Informatica
5.1.1 Alcance y objetivos
5.1.2 Estudio inicial
5.1.3 Recursos
5.1.4 Plan de trabajo
5.1.5 Informe inicial
5.1.6 Carta de presentacion y carta de manifestaciones
5.2 Actividades de la Auditoria Informatica
5.2.1 Técnicas
5.2.1.1 Cuestionarios
5.2.1.2 Herramientas



5.2.2 Informacion
5.2.2.1 Organizacion
5.2.2.2 Sistemas

UNIDAD VI.- ORGANIZACION DEL DEPARTAMENTO DE AUDITORIA
TIEMPO APROXIMADO: 6 Horas

OBJETIVO DE LA UNIDAD: Analizar las estrategias, politicas, estructura
organizativa y procedimientos internos del Departamento de Auditoria, para una
adecuada administracion del ambiente tecnologico.

CONTENIDO
6.1 Antecedentes
6.2 Control interno
6.2.1 Elementos
6.2.1.1 Definicion de objetivos
6.2.1.2 Definicién de controles
6.2.1.3 Implantacion de controles
6.3 Auditoria Interna
6.4 Auditoria Externa
6.5 Auditor Informatico

UNIDAD VII.- AUDITORIA INFORMATICA

TIEMPO APROXIMADO: 6 Horas

OBJETIVO DE LA UNIDAD: Conocer conceptos basicos de auditoria
informatica, la funcion informética, los perfiles y dimensiones del trabajo del
auditor informatico.

CONTENIDO

7.1 ¢Qué es la Auditoria Informatica?

7.2 ¢(Qué no es la Auditoria Informatica?

7.3 Auditoria Informética

7.4 Auditando la funcién informética

7.5 Auditoria de sistemas informaticos

7.6 Perfiles profesionales de la funcién del Auditor Informético
7.7 Dimensiones del trabajo del Auditor Informatico

7.8 Organizacién de la funcién de Auditoria Informatica

7.9 Principios de la funcion de Auditoria Informética

UNIDAD VIIl.- MARCO JURIDICO DE LA AUDITORIA INFORMATICA

TIEMPO APROXIMADO: 5 Horas



OBJETIVO DE LA UNIDAD: Conocer los conceptos juridicos aplicables al
Derecho informatico, los delitos informaticos, contratos, reglamentos y demas
legislacion aplicable a las Tecnologias de Informacion.

CONTENIDO

8.1 Informatica Juridica

8.2 Derecho informatico

8.3 Internet

8.4 Reglamentos

8.5 Delitos informaticos

8.6 Contratos informaticos

8.7 Intercambio electrénico de datos

EXPERIENCIAS DE APRENDIZAJE

e Discusiones grupales

e Investigacion en Internet acerca de seguridad, control y auditoria
informética

e Investigacidn de practicas empresariales

e Conferencias presentadas por especialistas en Tl

e Elaboracion y realizacion de una auditoria informéatica como proyecto
final

e Planteamiento y resolucion de casos

CRITERIOS DE EVALUACION

3 Parciales 45%
1 Final 30%
Trabajo final 15%
Tareas 5%
Examenes rapidos 5%
Total 100%

BIBLIOGRAFIA BASICA

Hernandez, Auditoria Informatica. CECSA

Perdomo, Fundamentos de control interno. ECAFSA, 62. Edicion.

IMAI. Guias de Auditoria Informatica
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BIBLIOGRAFIA COMPLEMENTARIA

Auditoria Informética
Informatica. Obijetivos. Principios. Reglas. Medios: disponibles y especificos
http://html.rincondelvago.com/auditoria-informatica_1.html


http://html.rincondelvago.com/auditoria-informatica_1.html

Auditoria de sistemas
www.monografias.com/trabajos13/frevo/frevo.shtml

Publications-Intellectual Property Page.
http://www.mccarthy.ca/mt-inpp.htm1#intel

SPA Press Releases: Piracy.
http://www.spa.org/piracy/pirnews.htm

La Transferencia de Tecnologia en Internet.
http://dalila.ugr.es/atri/enlaces.htm

Legislacion en Ciencia Y Tecnologia.
http://www.cicyt.es/legisla/legisla.htm

Legal Care for Your SOFTWARE.
http://www.island.com/legalcare/

Programa de Desarrollo Informatico.
http://pdi.inegi.gob.mx/epei4.html
http://pdi.inegi.gob.mx/fa.htm
http://pdi.inegi.gob.mx/proesp.html

Internet Law
http://204.57.142.54/pracareal/intnet.htm

Law' Business And The Internet.
http://204.57.142.54/resource/cumb066.htm
Bringing the Law to the Internet
http://204.57.142.54/pracarea/Internet/magna.htm

The Coming Privacy Debate and the Role of telecommuncations.
http://204.57.142.54/pracareal/internet/cyber.htm
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