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Programa descriptivo por unidad de competencia

:;c:ir;mz Licenciatura en Ingenieria en Desarrollo y Tecnologias de Software Modalidad | Presencial

Clave REOl HSM Horas —
Unidad de Teoria | Practica | semestrales
competencia Fundamentos de redes 2 2 64 6
Ubicacidn Quinto semestre. Unidades CONAIC 42.67

Prerrequisito

Ninguno.

HS M de coémputo

1

Perfil docente

Contar con titulo profesional, grado de maestria y preferentemente con grado de doctorado en areas afines a informatica y
computacion. Demostrar experiencia en docencia en el nivel medio superior o superior minima de dos afios. Tener
dominio en el area de conocimiento de redes. Es deseable que cuente con una certificacion en redes.

Presentacion

Los sistemas de transmisién y comunicacion juegan un papel muy importante al proveer los saberes fundamentales que
son la base del area de conocimiento de redes que los estudiantes de este programa educativo deben desarrollar. Atiende al
perfil de egreso en el sentido de que domine los conocimientos tedricos y ponga en practica la construccion de redes.

Proposito

Aplica los conocimientos sobre las arquitecturas de red, modelos de referencia, estandares de la industria y construye
sistemas de cableado normalizados para la transmision y recepcion de datos en la redes de comunicacion.

Competencias genéricas

Comunica ideas y argumentos de manera oral y escrita.
Se desempefia de manera eficaz y eficiente bajo condiciones presion.
Construye y transfiere conocimientos cientificos, tecnoldgicos y humanisticos.

Competencias disciplinares

Aplica los fundamentos tedricos del funcionamiento, operacién y seguridad de los sistemas de trasmision y comunicacion en la formulacién
de propuesta de solucién.
Disefia y construye redes convergentes para la trasmision y comunicacion de voz, datos y video con base en los estandares de la industria.

Competencias profesionales

Implementa soluciones de redes de computadoras para resolver necesidades especificas de trasmision y recepcion de datos.
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Mapa de la unidad de competencia

Unidad de competencia Subcompetencia Resultado de aprendizaje
1. Explica conceptos fundamentales de la | 1.1. Identifica los elementos que integran
comunicacion, modelos de referencia y las redes de computadoras.
funcionamiento de las redes. 1.2. Explica el funcionamiento de una red a

partir de un modelo de referencia.
1.3. Construye una red basica de punto a

punto.
2. Analiza los protocolos de aplicacion y | 2.1. Explica la interaccién de protocolos,
transporte. servicios y aplicaciones de la capa de
aplicacion.

2.2. Explica como los protocolos TCP y
UDP de la capa de transporte se
utilizan en las aplicaciones comunes.

Fundamentos de redes
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3.

Analiza protocolos y servicios de las
capas inferiores.

3.1.

3.2.

3.3.

3.4.

Explica la funcion del protocolo IP y
los conceptos de direccionamiento,
enrutamiento, determinacion de ruta,
paquetes de datos.

Integra  los  conocimientos  de
direccionamiento de red y mascara de
direcciones, para determinar la
cantidad de subredes y hosts de una
red.

Analiza los servicios proporcionados
por la capa de enlace de datos y los
procesos de encapsulamiento que se
producen mientras los datos viajan a
través de la LAN y la WAN.

Integra los conocimientos sobre el
envio y codificacion de sefales, ancho
de banda, tipos de medios y conectores
asociados con los servicios vy
protocolos de capa fisica.

4.

Aplica conocimientos para determinar
cableados, conectorizacion y definir un
esquema de direccionamiento.

4.1.

4.2,

Analiza las tecnologias y operacion de
Ethernet.

Conecta y configura una red utilizando
routers y switches.
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Cuadro descriptivo por subcompetencia

Subcompetencia Explica conceptos fundamentales de la comunicacion, modelos de referencia y Numero | 1
funcionamiento de las redes.
Propésito de la Explica con detalle los fundamentos de la comunicacion, los modelos de referencia y el Total de 18
subcompetencia funcionamiento de las redes de computadoras. horas
Resultado de 1.1. Identifica los elementos que integran las redes de computadoras. Horas 5
aprendizaje asignadas
Actividades de evaluacion Evidencias a recopilar % Contenido

1. Buscay recopila informacion de | 1. Presentacion en formato digital 1. Conceptos generales de las redes.

fuentes bibliograficas sobre los (Rubrica). 2. Funcion de las rede de datos.

conceptos fundamentales de la 2. Reporte de practicas realizadas. 3. Redes convergentes.

comunicacion, los modelos de 4. Arquitecturas de red.

: . . 10% X

referencia y el funcionamiento 5. Tolerancia a fallas.

de las redes. 6. Escalabilidad.
2. Instala y experimenta con un 7. Calidad de servicio.

programa simulador de redes. 8. Seguridad.
Resultado de 1.2. Explica el funcionamiento de una red a partir de un modelo de referencia. Horas 5
aprendizaje asignadas

Actividades de evaluacion Evidencias a recopilar % Contenido

1. Utiliza simbologia de redes para | 1. Diagrama de topologia l6gica de red 1. Estructura de una red.

crear topologias logicas. (Rubrica). 2. Dispositivos y medios.
2. Instala y experimenta con un 2. Reporte de précticas realizadas. 3. Topologias logicas.

programa para observar el flujo 10% | 4. Protocolos.

de informacion de red. 5. Modelos en capas.

6. Modelo TCP/IP
7. Modelo OSI.
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Resultado de 1.3. Construye una red basica de punto a punto.

aprendizaje

Horas
asignadas

Actividades de evaluacion

Evidencias a recopilar

%

Contenido

1. Usa un simulador de red para
mostrar los detalles de
encapsulacion de una variedad
de los protocolos TCP/IP.

2. Instala y experimenta con un
programa para analizar el tréfico
de red.

3. Crea una red punto a punto.

1. Reporte de précticas realizadas.

2. Examen escrito de la unidad de
aprendizaje.

10%

1. Direccionamiento.
2. Encapsulamiento.
3. Redes punto a punto.
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Cuadro descriptivo por subcompetencia

Web para conectar el servidor y
un analizador de tréafico para
capturar la comunicacion.

Subcompetencia Analiza los protocolos de aplicacién y transporte. Nimero | 2
Propésito de la Analiza los protocolos y servicios de son utilizados por las capas superiores de aplicacion y Total de 12
subcompetencia transporte. horas
Resultado de 2.1. Explica la interaccion de protocolos, servicios y aplicaciones de la capa de aplicacion. Horas 6
aprendizaje asignadas
Actividades de evaluacion Evidencias a recopilar % Contenido

1. Elabora mapa mental sobre la 1. Mapa mental (Rubrica). 1. Capas superiores del modelo OSI.

interaccion de protocolos, 2. Reporte de précticas realizadas. 2. Protocolos.

servicios y aplicaciones de la 3. Servicios.

capa de aplicacion. 4. Aplicaciones.
2. Utiliza herramientas de analisis

de red para examinar y explicar

cémo funcionan las aplicaciones

comunes de usuarios.
3. Configura servicios DNS y 10%

HTTP y analiza los paquetes que

se generan cuando se solicita

una pagina Web escribiendo un

URL.
4. Instalay configura un servidor
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Resultado de
aprendizaje

2.2. Explica cémo los protocolos TCP y UDP de la capa de transporte se utilizan en las
aplicaciones comunes.

Horas
asignadas

2. Utiliza un programa para

aprendizaje.

Direccionamiento de puerto.

Actividades de evaluacion Evidencias a recopilar % Contenido
1. Explica cémo los TCPy UDP 1. Presentacion en formato digital 1. Capa de transporte.
de la capa de transporte se (Rubrica). 2. TCP.
utilizan en las aplicaciones 2. Reporte de practicas realizadas. 3. UDP.
comunes. 3. Examen escrito de la unidad de 4. Confiabilidad.
5.
6.

analizar el trafico de la red para
conocer la funcién de los
protocolos TCP y UDP.

3. Utiliza el comando netstat para
conocer la funcién de los
protocolos TCP y UDP.

4. Utiliza un programa simulador
de redes para conocer la funcion
de los protocolos TCP y UDP.

10%

Segmentacion.
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Cuadro descriptivo por subcompetencia
Subcompetencia Analiza protocolos y servicios de las capas inferiores. Nimero | 3
Propésito de la Analiza los protocolos y los servicios de las capas inferiores del modelo de referencia para Total de 29
subcompetencia comprender su funcionamiento a nivel de red, enlace de datos y medio fisico. horas
Resultado de 3.1. Explica la funcion del protocolo IP y los conceptos de direccionamiento, enrutamiento, Horas 5
aprendizaje determinacion de ruta, paquetes de datos. asignadas
Actividades de evaluacion Evidencias a recopilar % Contenido
1. Explica la funcion del protocolo | 1. Diagrama de bloques. Capa de red.
IP y los conceptos de 2. Reporte de practicas realizadas. Protocolo IP.
direccionamiento, enrutamiento, Rutas

determinacion de ruta, paquete
de datos.
2. Configura un host para acceder a
la red y examina tablas de ruteo.
3. Utiliza un programa simulador
de redes para analizar la funcion
del gateway.

5%

arwnhE

Direcciones de proximo salto
Envio de paquetes.
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Resultado de 3.2. Integra los conocimientos de direccionamiento de red y mascara de direcciones, para Horas
aprendizaje determinar la cantidad de subredes y hosts de una red. asignadas °
Actividades de evaluacion Evidencias a recopilar % Contenido
1. Convierte entre nimeros 1. Ejercicios de conversion binario-decimal 1. Estructura del direccionamiento IP.
binarios de 8 bits y nimeros y decimal-binario. 2. Direccionamiento IPv4.
decimales. 2. Ejercicios de célculo de subredes y hosts. 3. Hosts y redes.
2. Calcula la cantidad de subredes | 3. Reporte de practicas realizadas. 4. Maéscara de subred.
y hosts de una red de acuerdo 5. Subredes.

con la informacion de la
direccion IPv4.

3. Usa las utilidades comunes de
comprobacion para verificar la
conectividad de red y estado
operativo de la stack de
protocolo IP en un host.

5%
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Resultado de
aprendizaje

3.3. Analiza los servicios proporcionados por la capa de enlace de datos y los procesos de
encapsulamiento que se producen mientras los datos viajan a través de la LAN y la WAN.

Horas
asignadas

Actividades de evaluacion

Evidencias a recopilar

%

Contenido

1. Analiza los servicios
proporcionados por la capa de
enlace de datos y los procesos de
encapsulamiento.

2. Utiliza un simulador de redes
para explorar las
encapsulaciones de la capa 2.

3. Utiliza un programa para
analizar el trafico de la red para
capturar y analizar los campos
de encabezado de una trama de

1. Presentacion en formato digital
(Rubrica).
2. Reporte de précticas realizadas.

10%

NogakrowdpE

Protocolos de capa de enlace.
Preparacion de datos.

Métodos de control de acceso.
Topologias comunes.

Tramas.

Encapsulamiento.

Estructura de trama de la Capa 2.

2. Arma correctamente diferentes
conectores de medios de cobre y
fibra dptica.

Ethernet.
Resultado de 3.4. Integra los conocimientos sobre el envio y codificacion de sefiales, ancho de banda, tipos de Horas
aprendizaje medios y conectores asociados con los servicios y protocolos de capa fisica. asignadas

Actividades de evaluacion Evidencias a recopilar % Contenido

1. Integra los conocimientos sobre | 1. Reporte de précticas realizadas. 1. Capa fisica.

el envio y codificacion de | 2. Examen escrito de la unidad de 2. Servicios.

sefales, ancho de banda, tipos de aprendizaje. 3. Protocolos.

medios y conectores asociados 4. Codificacion.

con los servicios y protocolos de 10% | 5. Senfalizacién.

capa fisica. 6. Medios de transmision.

Cuadro descriptivo por subcompetencia

Licenciatura en Ingenieria en Desarrollo y Tecnologias de Software - 372 -




_ .

2l ==

L)
AUTONOMA

UNIVERSIDAD AUTONOMA DE CHIAPAS
Facultad de Contaduria y Administracion, Campus |

para capturar y analizar
intercambios ARP, tramas para
determinar qué nodos de la red
las originaron, y analiza una
sesion Telnet entre un equipo
host y un switch.

Subcompetencia Aplica conocimientos para determinar cableados, conectorizacion y definir un esquema de Numero | 4
direccionamiento.
Propésito de la Aplica los conocimientos Yy aptitudes desarrollados para determinar el cableado, la Total de 12
subcompetencia conectorizacién y desarrollar un esquema de direccionamiento de una red. horas
Resultado de 4.1. Analiza las tecnologias y operacion de Ethernet. Horas 5
aprendizaje asignadas
Actividades de evaluacion Evidencias a recopilar % Contenido

1. Analiza y modifica las entradas | 1. Reporte de practicas realizadas. 1. Ethernet.

de la caché de ARP de un equipo 2. Trama Ethernet.

host. 3. ARP.
2. Analiza direcciones MAC de un 4. MAC.

switch a través de una sesion 5. Equipos de interconexion.

Telnet. 6. Hubs.
3. Utiliza un simulador de redes 7. Switches.

para analizar entradas de la

caché de ARP, direcciones MAC 10%

almacenadas y tramas que se

originan en un switch.
4. Utiliza un analizador de trafico
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Resultado de
aprendizaje

4.2. Conecta y configura una red utilizando routers y switches.

Horas
asignadas

Actividades de evaluacion

Evidencias a recopilar

%

Contenido

1.

Disefla un esquema de
direccionamiento para una
internetwork y asignar rangos
para los hosts, los dispositivos
de red y la interfaz del router.
Crea una red pequeiia que
requiere la conexion de
dispositivos de red, configura
los equipos host y verifica la
conectividad.

Crea y configura una red y sus
subredes.
Conecta vy
enrutador.

configura un

1. Reporte de précticas realizadas.
la unidad de

2. Examen escrito de
aprendizaje.

10%

arwnhE

LAN.

Tipos de conexiones.
Estandares de cableado.
WAN.

Disefio de redes.
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Actitudes y valores Imaginacion.

Disposicion al trabajo colaborativo.
Creatividad.

Responsabilidad.

Recursos, materiales y equipo didactico

Recursos didacticos Equipo de apoyo didactico
Guias de préctica. Equipo de computo.
Manuales de configuracion. Hardware de redes.
Manuales de instalacion. Herramientas para armado de cables de red.
Practicas de laboratorio. Multimetro.
Videos. Probador de red.
Diapositivas. Proyector de video.
Ejercicios.

Fuentes de informacion

Bibliografia basica:

Tanenbaum, A. (2013). Redes de computadoras (5a. ed.). México: Pearson Educacion.

Olifer, N. (2009). Redes de computadoras. México: Mc Graw Hill.

Stallings, W. (2004). Comunicaciones y Redes de Computadoras (7a. ed.). México: Pearson Educacion.

Bibliografia complementaria:

Hallberg, B. (2007). Fundamentos de redes (4a. ed.). México: Mc Graw Hill.
Kurose, J. (2010). Redes de computadoras (5a. ed.). México: Addison-Wesley.
Katz, M. (2013). Redes y Seguridad. México: Alfaomega.

Recursos digitales:
Ninguno.
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